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I. Kutatási előzmények és a téma indoklása 
Ahogy az internet a hétköznapjaink részévé vált, a weboldalakat megjelenítő 
alkalmazások – a böngészők – fejlődése is felgyorsult. Ez lehetővé tette a weboldalak számára, 
hogy egyre több adatot érjenek el a látogatóikról. Az online tartalmak megtekintésével 
megismerhetővé váltak a látogatók fogyasztóinak preferenciái és böngészési szokásai. Ezen 
adatok elemzésével a látogató személyre szabott tartalmat kaphat és ezzel egyidejűleg 
felfedhetővé válnak a személyes jellemzői is. A személyre szabott tartalmak következtében 
megjelent a „filter bubbles” jelensége, amely során a felhasználó az észlelt tulajdonságaihoz 
illő tartalmakhoz fér hozzá, viszont nincs kontrollja afelett, hogy mi az, amit fogyaszthat és mi 
az, amit nem. A felhasználók profilozása miatt a kezdeti anonim web ma már nem az. 
A technológiai fejlődés következtében megismerhetővé vált a weboldalak látogatóinak 
preferenciái, aminek következtében megjelentek az online ajánlórendszerek. Például, az 
amerikai online műsorszóró vállalat, a Netflix ajánlórendszere hozzávetőlegesen az esetek 
80%-ban befolyásolja a látogatókat a tartalmak fogyasztásában. (Carlos & Neil, 2015) Emiatt 
nem meglepő, hogy a cég igencsak érdekelt az általuk használt algoritmusok hatékonyságának 
növelésében. Emiatt 2006 és 2009 között 1 millió dolláros Netflix Díjjal ösztönözték vállalkozó 
szellemű vállalkozókat az ajánlórendszer hatékonyságának javítására. A győztes csapat által 
kidolgozott algoritmus hatékonyságában 10,06%-kal múlta felül a Netflix által használtat. 
(Lohr, 2009) Az internetes szolgáltatók komoly erőfeszítéseket tesznek ügyfeleik profiljának 
minél pontosabb meghatározására, mert ez számukra versenyelőnyt, sokszor pedig a pályán 
maradás feltételét jelenti. 
Az információszerzés és felhasználás területén jelenleg paradigmaváltás figyelhető 
meg: amíg korábban a felhasználók pusztán a korszerű keresőmotorok képességeit kihasználva 
találták meg a számukra releváns információt, mára a keresőmotor használatán felül az online 
szolgáltatások a látogatók preferenciájának megismerésével képesek eldönteni, hogy egy adott 
tartalom a látogató számára érdekes lehet-e, azaz a tartalom jellemzőit és a látogató 
preferenciáit összevető algoritmus dönti el, hogy az a látogató számára érdekes-e. A 
preferenciákat összeállító, profilozó algoritmust használó oldalak (keresőoldalak, hírportálok 
és közösségi oldalak) használatával a látogatók implicit módon hozzájárulnak a detektálható 
jellemzőik gyűjtéséhez, majd ezen adatok alapján az oldal tartalmakat ajánl számukra 
fogyasztásra. A weboldalak által használt ajánlórendszerekről a látogatók sok esetben nem 
tudnak és használatuk mellőzésére az esetek többségében nincs mód. 
I.1. A kutatások bemutatása 
Kutatásaim során arra kerestem a választ, hogy a weboldalak számára mely 
hozzáférhető adatokból lehetséges a látogató tulajdonságaira következtetni, mely adatok 
alkalmasak a profilok összeállítására és ez hogyan történik. Kutatásaimat az alábbiak szerint 
építem fel: 
Az első kutatási cél a nem professzionális, egy domain alól elérhető weboldalak1 
vizsgálata. Exploratív kutatás keretében az internetezéshez használt böngészőkből, valamint az 
internetezéshez használt hardverről és annak szoftver-környezetéből kinyerhető adatokat 
elemezve következtettem a felhasználó személyes jellemzőire. Az elemzési fázisban a 
felhasználók és személyes paramétereik között csak triviális kapcsolatot sikerült kimutatni, a 
magukat szándékosan felfedni nem kívánó látogatók esetében nem sikerült személyes 
jellemzőket megállapítani. Megvizsgáltam a böngészők számára hozzáférhető paraméterek 
bizonytalanság-csökkentő erejét is. Felmértem az egy domain alól elérhető weboldalak és 
közösségi oldalak látogatóikról elérhető adatok mennyiségét és minőségét. A látogatókról 
összegyűjtött adatok bizonytalanság-csökkentő képessége megmutatja, hogy a mintán belül 
mekkora valószínűséggel található meg egy egyed, és összehasonlíthatóvá válik a kinyert 
paraméterek különböző csoportosításainak információhordozó ereje. 
A második kutatási cél a Budapesti Corvinus Egyetem közösségi oldalak által 
összegyűjtött, kinyilvánított preferenciákból kinyert személyes tulajdonságok alapján a 
látogatók csoportosítása, majd a kapott csoportok összevetése a myPersonality Project 
(Stillwell & Kosinki, 2012) során összegyűjtött adatokból készített klaszterekkel. Azt mutatom 
be, hogy a felhasználók által önként szolgáltatott adatokból hogyan lehet személyiségre 
vonatkozó következtetéseket levonni. Természetesen az adatokat felhasználás előtt 
anonimizáltam. A kutatás során a Facebook-tól letöltött egyénekhez köthető „Like” adatbázist 
elemeztem. 
A közösségi hálózatok aktív tagjai az online tartalmakról alkotott tetszésüket a „Like” 2 
gombra történő kattintással is kifejezhetik. Ez a látogatókhoz köthető információ az közösségi 
                                                 
1 Általában az egy domain alatt elérhető weboldalak képesek hozzáférni a böngészéshez használt eszköz, a rajta 
lévő operációs rendszer és a böngésző valamennyi tulajdonságához (céges weboldak, hírportálok, blogok, 
webáruházak), feltétel, hogy nincs az oldalnak más weboldalakba beépülő adatgyűjtő modulja, amellyel a 
látogatók preferenciáit vagy böngészési jellemzőit lehetséges feltérképezni, a látogatók nem regisztrálják magukat 
az oldalra, amely esetben a beazonosítás triviálissá válna 
2 Facebook Like gomb (2010 második negyedév): a felhasználók kifejezhetik a tetszésüket egy weben található 
tartalom iránt. Ezzel a lépéssel azokról a weboldalakról is képes a Facebook adatokat gyűjteni a felhasználóiról a 
közösségi oldal meglátogatása nélkül 
hálózatokon elérhető. A kutatás során a Budapesti Corvinus Egyetem polgárainak „Facebook 
Like”-jait elemeztem pszichológiai API segítségével (Kielczewski, 2017), majd az egyéneket 
a kapott személyes jellemzőik alapján nem felügyelt tanulási módszerekkel klasztereztem. A 
kutatás szintén feltáró jellegű, a Budapesti Corvinus Egyetem polgárainak és a myPersonality 
Project résztvevőinek a pszichológiai API által visszaadott személyes tulajdonságokból képzett 
látogatói klaszterek közötti különbségeket mutatja be. 
A harmadik kutatási célom annak kikísérletezése volt, hogy hogyan lehet a látogatók 
nem személyes jellemzőiből következtetni személyes jellemzőikre. Az Apriori algoritmus 
(Gautam, Ghodasara, & Parsania, 2014) használatával a Budapesti Corvinus Egyetem 
polgárainak e-learning környezetbeli viselkedését elemezve arra kerestem a választ, hogy a 
látogatók mely személyes tulajdonságaikra lehetséges online viselkedésükből következtetni. 
A látogatók személyes tulajdonságuk alapján történő csoportokba rendezése üzletileg 
jól hasznosítható eredményt hoz, ui. az egyes csoportoknak célzott reklámok küldhetőek. A 
kezdetek óta a Facebook egyik üzleti stratégiai alappillére a közösségi hálózatokban rejlő 
hirdetési felület adta lehetőség kiaknázása. (Jeffrey, 2012) A weboldalak látogatói az üzlet 
szempontjából meghatározó tulajdonságaik alapján csoportosíthatóak.  
II. A felhasznált módszerek 
A kutatásaimhoz szükséges minta begyűjtéséhez saját adatgyűjtő alkalmazást 
fejlesztettem, mivel az interneten találhatóak elégítették ki a megfelelő minőségű minta iránti 
alábbi kívánalmaimat: 
 a hozzáférhető adatok legszélesebb körét képes legyen elmenteni 
 alacsony szintű hozzáférést biztosítson az összegyűjtött adatokhoz 
 az ismert blokkoló alkalmazások ne legyenek képesek megakadályozni a működését 
 adatgyűjtő alkalmazás működése közben az átlagos felhasználó látogató ne tudja, 
hogy adatait kezelem 
Az adatgyűjtő alkalmazás kliensoldali részét Javascriptben, a szerveroldali részét PHP-
ben fejlesztettem le, az adatokat MySQL adatbázisba mentettem el. Az adatgyűjtést követően 
az adatok előfeldolgozását Pentaho-val végeztem el. (A földrajzi pozíció település és utcanévre 
történő átváltása Google Maps API használatával, böngésző pontos típusának meghatározása a 
HTTPUserAgent mezőből, meglátogatott tantárgyak oldalletöltésekhez rendelése stb.) 
Az Egyetemi polgárok pszichológiai jellemzőinek vizsgálata során a Budapesti 
Corvinus Egyetem polgárainak a Facebook Like-jaikból (kinyilvánított preferenciák) kinyert 
személyes tulajdonságait elemeztem. A kutatás keretében megismerhető, hogy a felhasználók 
által önként szolgáltatott adatokból miként lehetséges személyes jellemzőket kinyerni, 
megismerhető az Egyetemi polgárok személyes adatainak megosztási hajlandósága, valamint 
bemutatja a hozzáférhető személyes adatok sokaságát. Az egyéneket a személyes 
tulajdonságaik alapján klaszterekbe rendeztem, majd az eredményeimet összehasonlítottam a 
myPersonality Project kutatásának adatgyűjtési fázisának eredményeképpen létrejött mintából 
képzett klaszterekkel. 
A University of Cambridge Psychometrics Center kutatói az online profilozás 
mérföldkövét tették le 2012-ben, amikor 58 000 olyan önkéntes Facebook felhasználóval 
pszichológiai teszteket töltettek ki, majd ezt követően elemezték a látogatók Facebook-on 
található személyes adataikat is. Az elemzések eredményeinek egybevetését követően 
fejlesztettek egy mindenki számára elérhető API-t, amely a Facebook-os like-ok alapján képes 
meghatározni a vizsgálat alanyának pszichológiai jellemzőit. (Kosinksi, Stillwell, & Graepel, 
2013) 
A Facebook Like-okból a személyes tulajdonságokat az „Apply Magic Sauce” 
pszichológiai API-val nyertem ki és azokat látogatókhoz társítva adatbázisba mentettem el. A 
elemzéséhez SPSS statisztikai programcsomagot használtam, az alapvető statisztikai 
számítások elvégzésén felül K-közép és hierarchikus klaszterező eljárásokat alkalmaztam. 
Az Egyetemi polgárok pszichológiai jellemzői adatvédelmi szempontból című 
kutatásom során az előzőekben ismertetett Facebook-os adatokból kinyert személyes 
jellemzőket használtam fel és az online környezetben tanúsított viselkedésük és a környezeti 
jellemzőkből következtettem a látogatók személyes tulajdonságaira. A kutatásban vizsgált 
mintában a személyhez nem köthető változók az attribútum halmaz elemei, a személyes 
tulajdonságok pedig a potenciális osztályváltozók. Az elemzés során több klasszifikációs 
algoritmust, többek között a népszerű Apriori algoritmust is használtam, amely nagy 
adathalmazokban képes hatékonyan asszociációs szabályok keresésére. (Agrawal & Srikant, 
1994) Az Apriori algoritmust több adatbányászati alkalmazásba is implementálták, én a Java 
alapú Wekát használtam. (Witten, Frank, & Hall, 2011) 
Az Apriori algoritmus gyakori elemhalmazok elemzésével nyeri ki az asszociációs 
szabályokat. Az algoritmus kihasználja a gyakori elemhalmazok részhalmaza is gyakori 
axiómát, ezáltal az algoritmus hatékonyan tudja csökkenteni a kinyert szabályok számát, 
melyek közül csak azok lesznek érdekesek, amelyek egy minimális support (támogatottság) 
értéknél nem kevesebb. (Agrawal & Srikant, 1994) Már egészen kis minták esetében is rengeteg 
különböző asszociációs szabály nyerhető ki, az algoritmus csak azokat tartja meg, amely 
viszonylag nagy számú példányra érvényes. 
  
III. Az értekezés eredményei 
Kutatásaim során egyaránt vizsgáltam a nem professzionális, egy domain alól elérhető 
weboldalak és professzionális a közösségi oldalak vagy hirdetési ügynökségek által 
hozzáférhető adatokat. A kutatásaimból és a feldolgozott irodalomból levont konzekvenciákat 
a böngészés kiemelt aktorai számára az alábbiakban összegzem: 
 Weboldalakat látogató egyének: az egy domain alól elérhető weboldalak számára 
viszonylag kevés információ érhető el, ebből korlátozottan, de lehetséges személyes 
jellemzők kinyerésére, a kinyilvánított preferenciák miatt a közösségi oldalak és a 
hirdetési ügynökségek által hozzáfért adatokból lehetséges a személyes jellemzőkre 
következtetni. Minél pontosabban ismert a látogató személyes jellemzői, annál jobban 
a látogatóhoz illeszkedő tartalmakat és reklámokat lehetséges küldeni számára, ami a 
„filter bubbles” jelenségéhez vezet. Ezt elkerülendő célszerű tudatosan használni a 
közösségi oldalakat, keresőmotorokat és minden olyan weboldalt, amelybe a hirdetési 
ügynökségek reklámhordozókat ágyaztak be. 
 Adatvédelmi hatóság: az Európai Unió kiberbiztonsággal foglalkozó felelős 
szervezete a „European Union Agency for Network and Information Security” 
(ENISA), amelyet 2004-ben hoztak létre annak érdekében, hogy ajánlásokat tegyen, 
valamint a politikai szempontok kialakításánál és bevezetése során kulcsszerepet 
vállaljon az Európai Unió számára. (ENISA, 2017) 
 Szoftverfejlesztő/CIO: A felhasználói/látogatói viselkedés és preferenciákból történő 
azonosítás megelőzése miatt érdemes az alkalmazások felkészítése a tárolt információk 
fokozott védelmére. Fontos az ENISA által kiadott „privacy by design” elv és a rá épülő 
keretrendszerek (ISO/IEC 29100) alkalmazása, amelynek célja az alkalmazások azok 
tervezési fázisában az információ védelmére való felkészítése. (Danezis, és mtsai., 
2015) 
III.1. Az eszközböngészőkről begyűjthető adatok jellemzői 
 
A feltáró jellegű kutatásom célja annak bemutatása, hogy az egy domain alól elérhető 
weboldalak számára a látogatók által használt böngészők és eszközökről elérhető adatok 
használhatóak-e a látogató azonosítására és követésére. A kutatásomban elemeztem, hogy a 
látogató eszközböngészőjéből hozzáférhető adatok milyen mértékben járulnak hozzá ehhez. 
Egy oldalletöltés alkalmával akár néhány száz kilobyte-nyi adat hozzáférhető a 
meglátogatott webhely számára, amelyből adatbányászati módszerekkel értékes – akár 
személyhez köthető – információk nyerhetőek ki, valamint ezen adatok segítségével lehetséges 
az egyének beazonosítása és követése, személyes adataik felhasználása nélkül. A rendelkezésre 
álló paramétereket a következő négy csoportba rendeztem: 
 a böngésző környezetének jellemzői 
 a szoftver és hardver környezet jellemzői 
 a hardver környezet és a böngésző jellemzőit és 
 az egy átlagos munkamenet ideje alatt állandó paramétereket. 
A kutatás eredményeképpen azt tapasztaltam, hogy minél több változót használok a 
felhasználó azonosításához, annál nagyobb vizsgálatba bevont változók együttes 
bizonytalanság eloszlató képessége. Ez azt jelenti, hogy egy ismert sokaság elemei közül nagy 
bizonyossággal be tudjuk azonosítani az egyén által használt eszközböngészőt, feltéve, hogy a 
munkamenet ideje alatt állandó paraméterei ismertek. Ebből az is következik, hogy amennyiben 
meg szeretnénk nehezíteni a követőink dolgát, célszerű proxy-n keresztül minél kevesebb 
paramétert megosztani a követő weboldalak és harmadik felek számára. 
 
III.2. Az egyetemi polgárok pszichológiai jellemzői adatvédelmi 
szempontból 
 
A myPersonality Project keretében összegyűjtött nemzetközi adatokban és a saját 
adatgyűjtés eredményeképpen létrejött adatokban klasztereket képeztem nem felügyelt tanulási 
algoritmusokkal, majd a kapott eredményeket összevetettem. A kutatás eredményeképpen 
megállapítható, hogy a különböző forrású adatokban hasonló egyének csoportjai vettek részt, 
annak ellenére, hogy a myPersonality Project keretében gyűjtött adatok főként az angolszász 
országok polgárai, a saját kutatásomban pedig a Budapesti Corvinus Egyetem polgárai vettek 
részt. 
A kutatásom idejében a Facebook like-ok pszichológiai elemzése során kinyerhető az 
egyénre jellemző Big5 személyiségi jellemzők, az élettel való elégedettség, intelligencia, kor, 
nem, szexuális orientáció, érdeklődési kör, politikai beállítottság, hitvallás és családi állapot. A 
pszichológiai API a Facebook like-okból visszaadott változók bizonyosságát a Pearson-féle 
korrelációs együtthatóval jellemzi, amely szerint többségük (kor, nem, szexuális orientáció, 
érdeklődési kör, politikai beállítottság, hitvallás és családi állapot) igen erős lineáris 
kapcsolatot, míg néhány (Big5, élettel való elégedettség és intelligencia) paraméter közepesen 
erős kapcsolatot mutat. A különböző forrású mintákon K-közép és hierarchikus klaszterképző 
eljárásokat futtattam, amelynek eredményeképpen létrejött klaszterek mindkét módszer 
esetében ugyanazokat eredményezte, így azok stabilnak mondhatók. 
A vizsgált mintákban (myPersonality Project és a Corvinus Egyetem polgárai) kettő 
nagyon hasonló klaszter lelhető fel: a magas nyitottság, neurotikusság és extrovertáltság 
értékkel rendelkező tartalommegosztók, akik nagy valószínűséggel nincsenek kapcsolatban és 
a komoly kapcsolatban lévő, kompromisszumra képes, lelkiismeretesek egyének. Emellett a 
myPersonality Project mintájából kimutatható még a közösségi hálózaton kevés időt töltő 
egyének csoportja, akik feltételezhetően a Corvinus Egyetem polgárainak mintájában is jelen 
vannak. 
 
III.3. Személyes információ kinyerése webes adatokból 
 
A Budapesti Corvinus Egyetem polgárairól gyűjtött mintában kimutatható összefüggés 
található a böngésző személyisége és az általa használt szoftver és hardver környezet 
tulajdonságai, valamint a látogató online viselkedése között. 
Gyakori elemhalmazok részhalmazait kerestettem az adatbányász körökben népszerű 
Apriori algoritmussal, amelyek közül a magas konfidenciaszinttel és támogatottsággal 
rendelkezőket vizsgáltam. (Agrawal & Srikant, 1994) Az algoritmus talált érdekes szabályokat, 
amelyekkel a látogatók 10%-a esetében magas megbízhatósággal képes az intelligenciájukat és 
élettel való elégedettségüket előre jelezni. 
A talált szabályok csak a vizsgált mintára érvényesek, de megfelelően képesek a webes 
adatok adatbányászati algoritmusokkal történő potenciál érzékeltetésére. 
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